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Cyber Security: realné incidenty .
Jan Nguyen, Cyber Security Consultant >

Lukas Hapl, Busines Development Manager .<




Kdo jsme:

Ceska spolecnost od roku 1996
= 30 bezpecnostnich expertl
= pres 200 zakaznikd

=  Bezpecénostni produkty Fortinet, Palo Alto, Trend Micro, Safetica, LOGmanager a dalsi (Dell, Veeam,
Flowmon, Cisco, ...)

=  Sjtové produkty: HPE Aruba, Juniper, Fortinet

= Komplexni feseni pro firmy: SD-Wan, 802.1.X, NIS2 - ZoKB2024, sitova architektura, bezpeénostni audit‘




Uvod do problematiky
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Uvod do problematiky

Vulnerabilities by type & year
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MFA

[MZIZICl (3 Sign in to your accou X

() ©  https://login.microsoftonline.com/common/oauth2/authorize?client_id=4345a7b9-9a63-4910-a426-35363201

B® Microsoft
< kima@adatumcorp.com

Approve sign in

© Tap the number you see below in your
Microsoft Authenticator app to sign in.

83

Use your password instead

| bl T-Mobile =

Are you trying to sign in?
Adatum Corporation
KimA@adatumcorp.com

Enter the number shown to sign in.

|Enter number

No, it's not me




Uvod do problematiky
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of Breaches are Caused
by Human Error
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Pristup do online bankingu

bing.com

kb-cz.fathiskids.com

Kb ¢ Q

Q_ SEARCH 9 CHAT IMAGES VIDEOS MAPS

Internetové Bankovnictvi - KB
Banka Mojebanka

kb-baking.site ~

Ad Internetové Bankovnictvi. Chytré funkce vam
zjednodus$si spravu vasich financi.

Komeréni banka - Vase moderni banka
https://www.kb.cz ~

Ad Prejdéte k ndm. Jsme banka, na kterou se
mUzZete spolehnout. Mastercard Banka roku 2022.
Poskytujeme komplexni sluzby pro obcany,
podnikatele i korporace.

&% 10K+ visitors in the past month

Hypoteéni Uvér od KB Kreditni kartaod KB Osol

= Komeréni banka
https://www.kb.cz

Hlavni stranka | Komercni banka

web Vice. Komeréni banka poskytuje finanéni
produkty a sluzby pro obc¢any, podnikatele, malé i
velké ...

= KB English

@ Ovéfeni zaméstnanc( KB béhem hovoru >

Prinlaseni do bankovnictvi

Uzivatelské jméno

Zapamatovat

Q. +420 955551552 (<) Potfebuji pomoc

KB

V8e 0 KB > Novinky > Upozornéni na podvod

Upozornénina
podvodné stranky
KB ve
vyhledavacich

Vazeni klienti,

Opét musime upozornit na trik
podvodnikd, kdy se mezi prvnimi
vysledky internetovych vyhledavacu
zobrazuji podvodné odkazy, které se
snazi vzbudit dojem, Ze jde o oficialni
stranky Komer¢ni banky
ainternetového bankovnictvi
Mojebanka. Tyto stranky vypadaiji
totoZzné a mohou uvést klienta v omyl,
Ze se nachazi na redlnych strankach
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Amazon Kindle 4

S, CONTACT

Prodavam svij Amazon Kindle 4 v dobrém stavu.
Je plné funkéni. Osobni odbér na Praze 4. Pokud
chcete poslat, tak postovné si hradi odbératel.

® Praha4

Google

FrantisSek

ull T-Mobile CZ = 8:03

9 +420 603 30... [ K

Hezky den, je aktualni
Amazon Kindle 4 za 300
19:20

Ano, dal jsem to pred par

hodinami. 19:21

Je mozné zaslat zasilku
kuryrem DPD po
predchozi platbé na ucet?
Objednam kuryra a
uhradim naklady na
dopravu. Kuryr ji zabali a
odveze domU. Dobfe?

19:21

Urcite 9.,

Budu platit pres dpd , po
potvrzeni vasi totoznosti




Bazos

® Windows Sandbox

D D Aplikace Moje DPD usnadiiuje o X | =+

& C & hitpsy//mydpd.woneiro.com/receive/2096306057130 a @ A v M <= B £ o
O\ —

DPD Shipping Moje DPD Podpora

ﬁ dpd Poslat balik ~ Cekimbalik O nis

Prihlasit se do Moje DPD Instruktazni videa k Moje DPD

Vstoupit do aplikace

prepravy

Pro sledovani zasilky

Evelina Chupan

JMENO KUPUJICIHO
PRODUKT Amazon Kindle 4
CENA 300 K¢
CISLO DOPRAVY 2096306057130
T
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EEI Prihlaseni do internetového bankovnictvi

Heslo

Uzivatelske jméno

Heslo

Odblokovani/zména hesla

Jakna proni pihldSeni Jak na Smart KIig

Stahnéte si mobilni [Fstahnout v App  [#2Nyni na Geogle
bankovnictvi 6S0B Smat  Store Play

B Q secn

728 P11
o L

Letni novinky v digitalu

D Kontakty EN
49580011

« SMS K& po kazdé platbé — Pofad jeité pouzivite piihlagovani
SMSkami? Od 20. Gervna vas kvili evropskym pravidiim Geka
opisovéni kadi pfi kakdé platbé zvIast, Preététe si,co s tim

* Automatické odhlaseni po 5 minutdch - Kdy? se
internetovému bankovnictvi nevénujete, po chuili vas pro
jistotu odhlasime, Nic novéha, dfiv to ale bylo aZ po 20
minutach.

« Jednadusii splaceni kreditky - K minimélni a piné splitce

oFnost, splatit celou kreditku. Tedy

jsme pro vas pridali t
doravnat limit na nulu jednim kiiknutim.

Wiechny novinky najdete v naem &lanku

Internet Explorer v gervnu konéi

K 16.6.2022 kondi podpora Microsoftu pro Internet Explorer 11. 0d
tohoto dne jiZ nebude mozné poutit Internet Explorer pro
prihlaZeni do Intemetovéha bankovnictyi. Pra spravnou funkei a
zachovéni maximalni bezpe&nosti Internetavého bankavnictvl
pouiijte naktery z doporucenych a podporovanych webowych
prohliz

Him =€ ~Qum 3o




1! T-Mobile CZ & 8:04 -

< e +42060330... (1 &

Chces to taky zkusit?

19:38

Zalezi kolik se da vydelat

19:38

Cetl jsem o tom v
novinach 4.5

je to pokazdé jiné,
vzhledem k tomu, kolik
¢asu tomu vénujete.

19:38

Dobre, jak prace funguje?
Kdybych chtel zacit

19:39 W/

Mam pocitac, jsem del
na online 19:39 +

C ©® ¢

1! T-Mobile CZ = 8:04

¢ g +42060330... (K

Mohl bych to zkusit?
19:44 |

neexistuje Zadny pevny
plat, v mém nejlepSim
mésici jsem vydélal 15
000 dolard. o
Tyjo! 19:.44 4
Me by stacilo mesicne

1000 usd 19:44 .

VCera jsem vydélal 500
dolard. oA

Skvely 5.4

Kde zijes, nebudes v
cesku 19406

@ ©
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Vysledek
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Podvodnice byla zadr...

& www.krimi-plzen.cz

KRIMI-PLZEN

7 e [ T
—

S 7 | e
—Moznost.inzerce na webu

| ly:mizeteinzerovatsnahejvetsini

zpravodajském webu v:zapadnich Cechach

FOTO

Podvodnice
byla zadrzena

Policisté dékuji a stale hledaji obéti,
které divka podvedla Ci okradla

9. fijna 2020 19:29, aktualizace 19:29

#PODVODNICI

IALEZEN!/

b

Datum narozeni 1999

Patrani vyhlaseno 12.9.2020

Bydlisté - okres Plzen

Statni prislusnost Ceska republika (CZ)

je stredni postavy, vysoka
165az 170 cm, ma oci a blond
vlasy, které si rizné barvi. Pohybuje se
po celém kraji.

Policie zada obcany, kteri by mohli
podat jakoukoli informaci o pobytu,
pohybu ¢i vyskytu hledané zeny, aby
neprodlené podali zpravu Policii CR na
telefon Cislo 158 nebo osobné na
policejni sluzebnu.

o 8



V pripadé dotazl se na mé nevahejte obratit

Lukas Hapl

Business Development
Account Management

3 +420777 017015
@ hapl@compunet.cz
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Kyberneticka rizika

a jejich pojisteni




Blow to Morgan Advanced Throwback Attack: Norsk
Materials as cyber-attacktocost Hydro gets hit by
millions to deal with GBY LockerGoga ransomw

. GARY COHEN MAY 20, 2021
The 166-year-old firm warned the atta @ fits IT systems wert a

=
irrecoverable “0“
S ¥ t 5 :
“h & 4 R | R ;351:
Pocitace v OKD napadl kryptovir, firma hned prerusila

tézbu |
T —— UK steel industr ier Vesuvius says ‘cyber
23. 12. 2019, 17:30 + Aktualizovino 23. 12. 2019, 20:33 - plk, Novinky, Privo . . ,
innidant’ rngf £ 3.5 million

Chemical distributor pay{($4.4 million}o DarkSide ransom Kyberutocnika z benesovské

S ., ~—,~ mamocnice policie nenasla, skoda j
NUKIB zaznamenal rekordni pocet bilionn ’

kyberutoku :

- — ==
.’l “ | TR 1'/‘:; 3

O 31. 1. 2024, 8:20 « Aktualizovano 31. 1. 2024, 8:43 9 X
& Jaroslav Soukup

NEMOCNICE R
BENESOV -
— T mT me

Narodni urad pro kyvbernetickou bezpecénost (NUKIB) loni zaznamenal
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Academy

Holisticky pristup k riziku — 3 klicove otazky

Jaka skoda hrozi moji spoleCnosti?

Jaka je uroven zabezpecCeni moji spoleCnosti?

Jakou miru rizika Ize pfesunout na pojistovnu?

21
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Academy

. Jaka skoda hrozi moji spoleCnosti?

22
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Academy

Jaka skoda hrozi moji spolecnosti?

Globalni podil utoku dle odvétvi (2022)

Vyroba 24.8%
Finanéni instituce
Odborné sluzby
Energetika
Obchod

Skolstvi
Zdravotnictvi
Vladni instituce

Pieprava

Média

0% 5% 10% 15% 20% 25% 30%

) 23
Podil utoku
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Jaka skoda hrozi moji spolecnosti?

Meziro€ni navySeni poCtu ransomware utoku (2022 / 2023)
2,500

2,000
1,500

+48%
1,000

500

Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

2022 — 2023
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Academy

Jaka skoda hrozi moji spolecnosti?

Kudy dovniti? Rozdéleni utoku dle vektoru (2022)

mmm Desktop sharing software 40%

mmm Phishing 33%
=== Exploited vulnerability 16%
Other 11%

25
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Academy

Jaka skoda hrozi moji spolecnosti?

Meziro¢ni navySeni pripadu exfiltrace dat pfi ransomware utoku

0 500 1,000 1,500 2,000 2,500 3,000

26
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Academy

Jaka skoda hrozi moji spolecnosti?

Pramérna ¢astka vydirani: 6 000 000 K&/ 10 % obratu spoleCnosti

Primérna délka pferuseni provozu: 10 — 24 dni

Délka vypadku Usly zisk Vicenaklady Vydirani Smluvni pokuty
1 den ? ? ? ?
1 tyden ? ? ? ?

1 mésic ? ? ? ?

27
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Academy

. Jaka je uroven zabezpecleni moji spoleCnosti?

28
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Academy

Jaka je uroven zabezpeceni moji spolecnosti?

Zakvalitu pojisténi prebirime ofoémwd odpovédnost
DOTAZNIK PRO POJISTENI KYBERNETICKYCH RIZIK 0

Tento dotaznik je shrmutim Informaci potfebnych k vypracovani névrhu pojidténi. Uvedte, prosim, potadovand informace, které se
Jhajl Vadi spoletnosti nebo vedkeré daldi informace, kieré povatujete v této souvisiosti za dule2ité. V pipadé potfeby uvadéjte
nformace na samostatny list.

nformace uvedené v dotazniku jsou divémé a budou poulity pouze pro potfebu pojiténi. V phipsdé dotazd, se milete s
vérou obrétit na pracovniky spole¢nosti RESPECT, kieH Vam radi ph vypliovani dotazniku pomohou. Dékujeme.

Jméno 2adatele / Spoleénosti
Adresa

co.

e — | Dotaznik nam umozni vyhodnotit

a spolecnost aktiva nebo dcefinou spoleénost v USA? Ano Ne
Dcefiné spoleénost do pojisténi

rosim, uvedte potet zaméstnanc: (] mént net 10 [J10ats0

- « Uroven zabezped&eni a fizeni rizika

Prosim, uvedte potet IT zalizeni Server( Stolnich potitatl
Notebookl Mobilnich telefond

Prosim, uvedte podrobnosti 0 své Linnostipodnikani

« Pojistitelnost

EY|
Zbytek svita)

Hruby cbratipiijem vytvofeny onine, tj. e-commerce:

p. POSTUPY OCHRANY UDAJO
2.1 Podiéha vase Spoletnost pravidiim Evropské unie pro nakladani a zpracovani osobnich Gdajl
Pokud Ne", uvedte prosim zemi jejim2 pravidim podiéhate.
Oae  One | |
2.2 Provedia Spoleénost revizi postupl ve vztahu ke zpracovani Odaj(l a zjistila oblast, které mohou zplsobit
aroblémy s dodr2ovini postupd die GDPR a phijala nebo plijima plimdfend technickd a organizani opatfen
« tomu, aby byla v souladu s GDPR tédné dokumentovanym zplsobem? O ane I ne
2.3 Je Spolenost povinna jmenovat osobu odpovédnou za ochranu osobnich 0daji? ] ane I ne
Pokud Anc", uvedte prosim identifikatni Udaje a sidio takové odpoviidné osoby.
Pokud .Ne", kdo odpovida za bezpetnost osobnich Gdaji a jinych Gdajl @ za dodr2ovan legislativy?

2.4 Phijala Spolecnost interni postup pro zajiéténi souladu s plishuSnou legislativou ve vztahu k ochrané
asobnich Gdajl pro tyto oblast

29
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Jaka je uroven zabezpeceni moji spolecnosti?

P _
1,. Security Scorecard

BITSIGHT

The Standard in SECURITY RATINGS

30
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respect.
Jaka je uroven zabezpeceni moji spolecnosti?
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Academy

. Jakou miru rizika Ize presunout na pojistovnu?

32
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Academy

Jakou miru rizika Ize presunout na pojistovnu?

POJISTITELNE SKODY

, ) Ztrata trzeb / zisku
Umysiny

&in Systémy DUVERNOSTI
i SPRAVNOSTI

Nahodila ~ daa
udalost (interni i dodavané) DOSTUPNOSTI

Naklady na obnoveni
Odpovédnost a regulace

Penize: odvedeni / odcizeni

33
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Academy

A4 y

Nejcastejsi vyluky z pojisten

Ujmy na zdravi a vécné Skody

Smluvni odpovédnost / pokuty

Odpovédnost za duSevni vlastnictvi

Naroky tykajici se cennych papiru

Terorizmus / valka

(musi jit bud’ o formalné vyhlaseny konflikt, nebo musi jit o kyberneticky utok, ktery je sam o sobé prohlasen za valecny ¢in entitami
jako OSN, NATO apod. — zalezi na konkrétnich podminkach)

Kryptomény a obdobna aktiva

34
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Proc pojisteni?
Zranitelnosti nulteho dne
Software po konci podpory
Rizika spojena s dodavateli (Vendor Risk)

Extremne dynamicka a tezko predvidatelna povaha rizika

Lidsky faktor (UumysIné jednani, nepozornost, nedbalost, social engineering,
phishing)

Umela inteligence
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Bt 4

Coffee break
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Academy

ESG, NIS2, DORA

A jejich vztah k odpovédnosti organu vedeni
spolecnosti

37
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ESG

Academy
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ESG - CSRD
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CSRD - Corporate Sustainability Reporting Directive ¢. 2022/2464.

Smérnice o nefinanc¢nim reportingu v oblasti ESG

Smeérnice modifikuje dosavadni smérnici NFRD a rozsifuje povinnost provadét nefinancni reportingy pfimo na urovni

subjektu.

Znéni smérnice, ma zejména fesit nedostatky ve stavajicich pravidlech pro zverejiiovani nefinancnich informaci a slouzit

jako prevence greenwashingu a zavadi povinnost auditu nefinancniho reportingu.

Povinny audit — Nefinancni reporting na rovni Finan¢niho reportingu
Implementacni lhata - Obecna ucinnost od 1. 1. 2024 (DalSi postup pro mensi podniky ve vinach)
Vztah k odpovédnosti organti - Zavedeni osobni odpovédnost za nedodrzeni / nesplnéni ulozenych povinnosti

Péce radného hospodare — Vyznam a vyvoj pojmu
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ESRS Standardy.

Obecné standardy Environmentalni Socialni Spravni
e ESRS 1 Obecné e ESRS E1Zména e ESRS S1Vlastni |¢ ESRS G1
zasady klimatu pracovni sila Obchodni chovani
e ESRS 2 Obecné e ESRS E2 e ESRS S2 Pracovni
informace o strategii, Znecisténi sila v hodnotovém
spraveé a fizeni e ESRS E3 Vodni a retézci
dopadd, rizik a mofrské zdroje e ESRS S3
prilezitosti e ESRS E4 Ovlivnéné
Biodiverzita a komunity
ekosystémy e ESRS S4
e ESRS ES5 Vyuzivani Spotrebitelé a
zdroju a cirkularni konecCni uzivatelé
ekonomika
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ESG - CSDDD
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CSDDD - Predstaveni.

Corporate Sustainability Due Diligence directive

Jedna se o smérnici stanovujici Odpovédnost za dodavatelsky retezec.

Zavadi prisné povinnosti prijmout vhodna opatreni k reSeni nepriznivého dopadu firmy na lidska prava a Zivotni prostredi
i vdodavatelském retézci;

Stanovuje strategie udrzitelnosti v kompatibilité s cili Pafizské klimatické dohody
Zakotvuje osobni odpovédnost managementu

Stanovuje povinnost zverejnéni uloZzené sankce

Cil smeérnice

Tato nova pravidla zajisti, aby subjekty resily nepfiznivé dopady nejen svych vlastnich Cinnosti, ale i dopady ve svych
hodnotovych retézcich, kdy se smérnice dotkne retézct v EU i mimo ni.

Cilem je podpora udrzitelného a odpovédného chovani vSech spolecnosti a zakotveni lidskych prav a ohled( na Zivotni
prostredi ve fungovani a rizeni spolecnosti.
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CSDDD - Povinnosti a Odpovednost.

Nové povinnosti pro vedeni spolecnosti
Interné

Ve vztahu k dodavatelim

Kodex dodavatele ve vztahu k fetézci dodavatell
Osobni odpovédnost managementu

Vyvoj a vyznam péce fadného hospodare

Piusobnost se vztahuje na:

vlastni provoz,
dcefiné spoleCnosti a

hodnotové a dodavatelské retézce
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NIS2

45
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NIS2 — Network and Information Security.

Jedna se o aktualizovanou verzi smeérnice NIS z roku 2016 avsak:
Vyrazné rozSifuje oblast plsobnosti platné legislativy
Predstavuje nova feSeni k posileni a zabezpecCeni evropského kybernetického prostotu

Tyka se nejen organizaci, které jsou jiz dnes ze ZoKB povinny své systémy zabezpecovat, ale i velkého

mnozstvi organizaci, které budou do této regulace spadat nové a doposud zZadné povinnosti plnit nemusely.

Nové tak bude zmé&nam dle této smérnice podléhat na Gzemi CR cca 6000 subjektti namisto nyngjsich

priblizne 400.
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NIS2 — Osoby zasazené smernici.

Soukromé i verejné subjekty jsou smeérnici zasazeny, jestlize kumulativné spliuji nasledujici podminky:

subjekt poskytuje alespon jednu sluzbu uvedenou v prilohach smérnice |. a ll. a zaroven

je stfednim nebo velkym podnikem (az na vyjimky)

Mikropodnik

Maly podnik NIS2 nové pracuje se dvéma rezimy povinnych osob,
. , : ro které stanovi odlisna pravidla pro:

Stredni podnik - 5 £

Essential subjekty

Important subjekty
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Academy

NIS2 - Osoby regulované smernici.

Pfiloha NIS2

Velka ESSENTIAL IMPORTANT

Velikost organizace

Stredni IMPORTANT || IMPORTANT

48



l'CSpeCt Pojisténi | Partnerstvi | Poctivost

Noveé povinnost a odpovednost.

Mezi zakladni nové povinnosti, které smérnice NIS 2 zavadi, patfi:

Odpovédnost vedoucich organu za pfijata opatfeni v oblasti kybernetické bezpecénosti a povinnosti
dohledu

Povinnost prijmout vhodna technicka a organizacni opatreni k fizeni bezpecCnostnich rizik a

Oznamovaci povinnost pro vSechny incidenty, které maji zavazny dopad na poskytovani sluzeb.

Duisledek ve vztahu k odpovédnosti

NIS2 stanovuje robustni okruhy bezpecnostnich opatfeni — Vznika zde mnoho prilezitosti pochybeni
organu spoleénosti

Za poruseni uvedenych povinnosti hrozi stanovena Sankce
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DORA
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DORA - Evropské narizeni o provozni odolnosti financniho sektoru.

Resi kybernetickou bezpe&nost subjektd finanénich trhl a zavadi jednotna pravidla pro zvy$eni odolnosti
financéniho systému

Klade pozadavky na ochranu a prevenci systému IKT, detekéni mechanismy, apod.
Zvlastni pozornost je vénovana vedoucim organum financénich subjektu

Regulatofi budou pravdépodobné klast zvySeny dliraz na potfebu kontrol osob zajiStujicich delegované ¢innosti

Dodatecné Provadéci predpisy

K povinnostem, které nafrizeni DORA uklada, budou postupné vychazet provadéci predpisy (tzv. RTS, ITS), které
upresni vyznam fizeni IKT rizik a tzv. penetracni testy ¢i jakym zplsobem je tfeba kontrolovat IT dodavatele.
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DORA - Zasazeneé subjekty.

Zasazené subjekty - zejm. financni instituce regulované EU
Celkové vétsina Investicnich podniku (az na vyjimky) (dle definic ve smérnici MiFiD Il)
Uvérové instituce
Platebni instituce
Obchodnicis CP
Pojistovny (v¢. zprostredkovatell)

Poskytovatelé sluzeb IKT z tfetich stran (napfr. dodavatelé cloudovych sluzeb, datovych center, SW,...)
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DORA - Rizika a Povinnosti.

DORA upravuje napr.
fizeni rizik
testovani
sdileni operativnich a jinych informaci souvisejicich s kybernetickymi hrozbami

smluvnich ujednanich mezi poskytovateli sluzeb IKT z Fad tfetich stran a finanénimi subjekty

Nékteré povinnosti subjektt

V ramci vnitfni implementace nafizeni musi dojit k vypracovani vnitfnich pfedpist upravujici FeSeni IKT incidentd (v¢

komunikace s regulatorem) a jejich klasifikace

Je tfeba stanovit postupy pravidelnych kontrol

Je tfeba jmenovat osoby odpovédné za IKT risk management
Je tfeba zajistit prabézné Skoleni zaméstnancu v této oblasti.

Svou strategii digitalni odolnosti musi financni subjekt také pravidelné vyhodnocovat.
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DORA - Rizika a Odpovednost.

Rizika a odpovédnost
Odpoveédnost — Vedouci organ financ¢niho subjektu
Vedoucim organem se ale nerozumi pouze statutarni organ

Snaha regulatora zajistit aby si osoby ve vedoucich postavenich uvédomovali svou odpovédnost a

skutecne aktivné rozumeéli dané problematice
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Kratce o pojisteni D&O - opacko.

Jedna se o pojisténi osobni odpovédnosti za Skodu zplisobenou ¢lenem
organu porusenim povinnosti pri vykonu funkce.

KliCove prvky pojistné ochrany:
Nahrada skody
Naklady pravniho zastoupeni
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Priklad 1 — regulator.

Zadavatel uzavrel smlouvu o dilo na verejnou zakazku (vystavba) s vybranym
dodavatelem.

Zadavaci rizeni probehlo v souladu se Zakonem o verejnych zakazkach.

Zadavatel nasledné dodavateli predal vyzvu k jednacimu rizeni bez

uverejneni na rozsireni vystavby, za timto ucelem byl uzavren dodatek ke
smlouve se smluvni cenou.

UOHS neuznal argument zadavatele, Ze se jednalo o zakazku vyZaduijici
plnéni jiz urcenym dodavatelem.

Zavér UOHS: byla porudena litera zakona a zvoleny postup ovlivnil /
znemoznil vyber nejvhodnéjsi nabidky

Ulozena pokuta byla rozdélena mezi cleny predstavenstva
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Priklad 2 — insolvencni spravce.

Na dcerinou spolecnost pojistnika je podan veritelsky insolvencni navrh.
Zjisteno predluzeni 10 mesicu pred podanim navrhu.

Na zaklade trestniho rizeni je jednatel uznan vinnym z umysiného nepodani
navrhu za obdobi 8 mésicu

Na zaklade civilniho rizeni je jednateli ulozena povinnost nahradit financni
prostredky za toto obdobi (8 mésicu)

Az v tuto chvili je Skoda uplatnena u pojistovny
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Priklad 2 — insolvencni spravce.

Predmét naroku: vraceni finan¢nich prostfedkt do majetkové podstaty
spolecnosti v insolvenci podle némeckého prava.

Zaver pojistovny:
Jsou hrazeny naklady pravniho zastoupeni jednatele

Je hrazen narok tykajici se obdobi predluzeni, kde nebyl prokazan uamysl (2
mesice).

Neni hrazen narok tykajici se obdobi predluzeni, u néjz byl prokazan umysl (8
meésicu) z duvodu vyluky umysiného jednani.
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Priklad 3 — clenové predstavenstva.

Dva Clenove predstavenstva odsouhlasili a podepsali nabidku do vyberového
rizeni, ve ktere byla chybne uvedena cena.

Spolecnost musela z vybérového rizeni odstoupit, protoze za nabidnutou
cenu by se jim nevyplatilo vyrabet.

Predmét naroku akcionaru vuci clenum predstavenstva
Propadnuta kauce ve vysi 1 500 000 K¢
Poskozeni dobreho jména spolecnosti 1 500 000 K¢
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Priklad 4 — poruseni interni smernice.

Clen predstavenstva pojistnika dal pokyn k vyplaceni zalohy na kupni cenu
za pracovni stroj, pred tim, nez stroj kdokoli ze spolecnosti fyzicky prohledl.

Zaloha byla navic odeslana na ucet odlisny od registrovaného uctu
spolecnosti, ktera mela tahac prodavat. Tento postup byl v rozporu s interni
smérnici, jejimz ucelem bylo pfedchazet podvodum.

Nasledne vyslo najevo, ze osoba, ktera komunikovala za prodavajiciho je
podvodnik, ktery po zaplaceni zalohy utekl do zahraniCi mimo EU.

Predmet naroku: finan¢ni Skoda zpusobena neovérfenim prodavajiciho a
predmetu koupe

Zaver pojistovny: jednani v rozporu s péci radného hospodare. PInéni
poskytnuto v plné vysi.
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Priklad 5 — znama skutecnost.

Maijitel vznasi narok proti clenm organu za uzavreni nevyhodné
dodavatelske smlouvy a naslednym nezajistenim jejiho plneni.

Kvuli neplnéni dodavatelské smlouvy vznikla povinnost pojistnika k uhradé
smluvnich pokut odberatel..

Predmét naroku vucéi ¢lenim organu
Skoda spole&nosti v podob& smluvnich pokut poZadovanych partnerem
pojistnika

Zaver pojistovny
Na zaklade informaci predlozenych v souvislosti s Setrenim Skody bylo

zjisteno, ze problémy s dodavkami ze strany pojistnika vznikly jiz pred
sjednanim pojistné smlouvy.

Pojistne plneni bylo zamitnuto pro nepravdive prohlaseni v predsmluvnim
dotazniku ohledné neexistence potencialne skodnich okolnosti.
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® Trestni stihani

m Administrativni pochybeni
Nevyhodna smlouva

= Pokuta

B Nespravné nastaveni fidicich
mechanizmu

® Insolvence

®m Nespravné ukonceni pracovniho
pomeéru

® Zmarena investice

B Reklamacni narok

m Snizeni dotace
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Princip pojisteni D&O.

Nejcastéjsi pripad naroku / sporu v nasem pravnim prostredi:

VS.

Spolec¢nost
(resp. majitel / akcionar)

Pojistovna je v tomto scénafri na strané pojisténé osoby = €lena organu
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Dvoji vyznam pojisteni D&O.

Vyznam pro éleny organt a vedeni (fyzické osoby) - PRIMARNI
Ochrana vlastniho majetku a financi pred existencialnim rizikem
Prostfedky na efektivni obranu proti vznesenému naroku
Komfort v jednani a rozhodovani jménem spolecCnosti

Vyznam pro spoleénost (pravnicka osoba) - SEKUNDARNI
MoZnost nahrady Skody zpusobené spole¢nosti porusenim povinnosti organu
Atraktivni ,benefit” pro vedeni

Podpora davéry mezi predmétnymi stranami
Vlastniky / akcionafi
Cleny organti / vedeni
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Dekujeme za pozornost.

Bc. Josef Majer
Financial Lines Broker

+420 734 636 653
josef.majer@respect.cz

Ing. Marek Kalbaé¢
Reditel placementu & specialty

+420 778 113 359
marek.kalbac@respect.cz

Pojisténi | Partnerstvi | Poctivost

Mgr. Tomas Pavlat
Financial Lines Specialist

+420 733 172 680
Tomas.Pavlat@respect.cz

RESPECT, a.s.
Pod Kréskym lesem 2016/22

142 00, Praha

4% A\, UMISTENi vV TOP 3
{" MakléF "

\\ roku "‘ 2014, 2015, 2016, 2017, 2018,
‘\’\" 2019/2020, 2021, 2022
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