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▪ Česká společnost od roku 1996

▪ 30 bezpečnostních expertů

▪ přes 200 zákazníků

▪ Bezpečnostní produkty Fortinet, Palo Alto, Trend Micro, Safetica, LOGmanager a další (Dell, Veeam, 
Flowmon, Cisco, …)

▪ Síťové produkty: HPE Aruba, Juniper, Fortinet 

▪ Komplexní řešení pro firmy: SD-Wan, 802.1.X, NIS2 - ZoKB2024, síťová architektura, bezpečnostní audit

Kdo jsme:



Úvod do problematiky



Úvod do problematiky



Únik dat



MFA



Úvod do problematiky



Phishing



Přístup do online bankingu



Bazoš 



Bazoš 



Bazoš 



Bazoš 



Tinder



Výsledek



V případě dotazů se na mě neváhejte obrátit
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Kybernetická rizika 

a jejich pojištění

14.03.2024
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PROČ?
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Holistický přístup k riziku – 3 klíčové otázky

Jaká škoda hrozí mojí společnosti?

Jaká je úroveň zabezpečení mojí společnosti?

Jakou míru rizika lze přesunout na pojišťovnu?
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Jaká škoda hrozí mojí společnosti?
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Jaká škoda hrozí mojí společnosti?

Globální podíl útoků dle odvětví (2022)
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Jaká škoda hrozí mojí společnosti?

Meziroční navýšení počtu ransomware útoků (2022 / 2023)



25

Pojištění      Partnerství      Poctivost

Jaká škoda hrozí mojí společnosti?

Kudy dovnitř? Rozdělení útoků dle vektoru (2022)



26

Pojištění      Partnerství      Poctivost

Jaká škoda hrozí mojí společnosti?

Meziroční navýšení případů exfiltrace dat při ransomware útoku
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Jaká škoda hrozí mojí společnosti?

Průměrná částka vydírání:   6 000 000 Kč / 10 % obratu společnosti

Průměrná délka přerušení provozu:  10 – 24 dní
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Jaká je úroveň zabezpečení mojí společnosti?
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Jaká je úroveň zabezpečení mojí společnosti?

Dotazník nám umožní vyhodnotit

• Úroveň zabezpečení a řízení rizika

• Pojistitelnost
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Jaká je úroveň zabezpečení mojí společnosti?



31

Pojištění      Partnerství      Poctivost

Jaká je úroveň zabezpečení mojí společnosti?
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Jakou míru rizika lze přesunout na pojišťovnu?
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Jakou míru rizika lze přesunout na pojišťovnu?

Systémy 

a 

data

(interní i dodávané)
Nahodilá 

událost

Úmyslný 

čin DŮVĚRNOSTI

SPRÁVNOSTI

DOSTUPNOSTI

Náklady na obnovení

Odpovědnost a regulace

Peníze: odvedení / odcizení

Ztráta tržeb / ziskuZtráta

POJISTITELNÉ ŠKODY



34

Pojištění      Partnerství      Poctivost

Nejčastější výluky z pojištění

• Újmy na zdraví a věcné škody

• Smluvní odpovědnost / pokuty

• Odpovědnost za duševní vlastnictví

• Nároky týkající se cenných papírů

• Terorizmus / válka 
(musí jít buď o formálně vyhlášený konflikt, nebo musí jít o kybernetický útok, který je sám o sobě prohlášen za válečný čin entitami 
jako OSN, NATO apod. – záleží na konkrétních podmínkách)

• Kryptoměny a obdobná aktiva
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Proč pojištění? 

• Zranitelnosti nultého dne

• Software po konci podpory

• Rizika spojená s dodavateli (Vendor Risk)

• Extrémně dynamická a těžko předvídatelná povaha rizika

• Lidský faktor (úmyslné jednání, nepozornost, nedbalost, social engineering, 
phishing)

• Umělá inteligence
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Coffee break
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A jejich vztah k odpovědnosti orgánů vedení 

společnosti

ESG, NIS2, DORA
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ESG
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ESG - CSRD
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CSRD – Corporate Sustainability Reporting Directive č. 2022/2464.

• Směrnice o nefinančním reportingu v oblasti ESG

• Směrnice modifikuje dosavadní směrnici NFRD a rozšiřuje povinnost provádět nefinanční reportingy přímo na úrovni 

subjektu.

• Znění směrnice, má zejména řešit nedostatky ve stávajících pravidlech pro zveřejňování nefinančních informací a sloužit 

jako prevence greenwashingu a zavádí povinnost auditu nefinančního reportingu.

• Povinný audit – Nefinanční reporting na rovni Finančního reportingu

• Implementační lhůta - Obecná účinnost od 1. 1. 2024 (Další postup pro menší podniky ve vlnách)

• Vztah k odpovědnosti orgánů  - Zavedení osobní odpovědnost za nedodržení / nesplnění uložených povinností 

• Péče řádného hospodáře – Význam a vývoj pojmu 
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ESRS Standardy.
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ESG - CSDDD
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CSDDD – Představení.

• Corporate Sustainability Due Diligence directive

• Jedná se o směrnici stanovující Odpovědnost za dodavatelský řetězec.

• Zavádí přísné povinnosti přijmout vhodná opatření k řešení nepříznivého dopadu firmy na lidská práva a životní prostředí
i v dodavatelském řetězci;

• Stanovuje strategie udržitelnosti v kompatibilitě s cíli Pařížské klimatické dohody

• Zakotvuje osobní odpovědnost managementu

• Stanovuje povinnost zveřejnění uložené sankce

• Cíl směrnice

• Tato nová pravidla zajistí, aby subjekty řešily nepříznivé dopady nejen svých vlastních činností, ale i dopady ve svých
hodnotových řetězcích, kdy se směrnice dotkne řetězců v EU i mimo ni.

• Cílem je podpora udržitelného a odpovědného chování všech společností a zakotvení lidských práv a ohledů na životní
prostředí ve fungování a řízení společností.
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CSDDD – Povinnosti a Odpovědnost.

• Nové povinnosti pro vedení společností 

a. Interně

b. Ve vztahu k dodavatelům

• Kodex dodavatele ve vztahu k řetězci dodavatelů

• Osobní odpovědnost managementu

• Vývoj a význam péče řádného hospodáře

Působnost se vztahuje na:

a. vlastní provoz,

b. dceřiné společnosti a

c. hodnotové a dodavatelské řetězce
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NIS2
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NIS2 – Network and Information Security. 

Jedná se o aktualizovanou verzi směrnice NIS z roku 2016 avšak:

• Výrazně rozšiřuje oblast působnosti platné legislativy

• Představuje nová řešení k posílení a zabezpečení evropského kybernetického prostotu

• Týká se nejen organizací, které jsou již dnes ze ZoKB povinny své systémy zabezpečovat, ale i velkého 

množství organizací, které budou do této regulace spadat nově a doposud žádné povinnosti plnit nemusely.

• Nově tak bude změnám dle této směrnice podléhat na území ČR cca 6000 subjektů namísto nynějších 

přibližně 400. 
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NIS2 – Osoby zasažené směrnicí.

Soukromé i veřejné subjekty jsou směrnicí zasaženy, jestliže kumulativně splňují následující podmínky:

• subjekt poskytuje alespoň jednu službu uvedenou v přílohách směrnice I. a II. a zároveň

• je středním nebo velkým podnikem (až na výjimky)

❖ Mikropodnik

❖Malý podnik

❖Střední podnik
✓

NIS2 nově pracuje se dvěma režimy povinných osob, 
pro které stanoví odlišná pravidla pro:

1. Essential subjekty

2. Important subjekty
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NIS2 – Osoby regulované směrnicí.
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Nové povinnost a odpovědnost.

Mezi základní nové povinnosti, které směrnice NIS 2 zavádí, patří:

• Odpovědnost vedoucích orgánů za přijatá opatření v oblasti kybernetické bezpečnosti a povinnosti 
dohledu

• Povinnost přijmout vhodná technická a organizační opatření k řízení bezpečnostních rizik a

• Oznamovací povinnost pro všechny incidenty, které mají závažný dopad na poskytování služeb.

Důsledek ve vztahu k odpovědnosti

• NIS2 stanovuje robustní okruhy bezpečnostních opatření – Vzniká zde mnoho příležitostí pochybení 
orgánů společnosti

• Za porušení uvedených povinností hrozí stanovená Sankce
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DORA
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DORA – Evropské nařízení o provozní odolnosti finančního sektoru.

• Řeší kybernetickou bezpečnost subjektů finančních trhů a zavádí jednotná pravidla pro zvýšení odolnosti
finančního systému

• Klade požadavky na ochranu a prevenci systémů IKT, detekční mechanismy, apod.

• Zvláštní pozornost je věnována vedoucím orgánům finančních subjektů

• Regulátoři budou pravděpodobně klást zvýšený důraz na potřebu kontrol osob zajišťujících delegované činnosti

Dodatečné Prováděcí předpisy

• K povinnostem, které nařízení DORA ukládá, budou postupně vycházet prováděcí předpisy (tzv. RTS, ITS), které
upřesní význam řízení IKT rizik a tzv. penetrační testy či jakým způsobem je třeba kontrolovat IT dodavatele.
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DORA – Zasažené subjekty.

Zasažené subjekty - zejm. finanční instituce regulované EU

• Celkově většina Investičních podniků (až na výjimky) (dle definic ve směrnici MiFiD II)

• Úvěrové instituce

• Platební instituce

• Obchodníci s CP

• Pojišťovny (vč. zprostředkovatelů)

• Poskytovatelé služeb IKT z třetích stran (např. dodavatelé cloudových služeb, datových center, SW,…)
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DORA – Rizika a Povinnosti.
DORA upravuje např.

• řízení rizik

• testování

• sdílení operativních a jiných informací souvisejících s kybernetickými hrozbami

• smluvních ujednáních mezi poskytovateli služeb IKT z řad třetích stran a finančními subjekty

Některé povinnosti subjektů

• V rámci vnitřní implementace nařízení musí dojít k vypracování vnitřních předpisů upravující řešení IKT incidentů (vč

komunikace s regulátorem) a jejich klasifikace

• Je třeba stanovit postupy pravidelných kontrol

• Je třeba jmenovat osoby odpovědné za IKT risk management

• Je třeba zajistit průběžné školení zaměstnanců v této oblasti.

• Svou strategii digitální odolnosti musí finanční subjekt také pravidelně vyhodnocovat.
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DORA – Rizika a Odpovědnost.

Rizika a odpovědnost

• Odpovědnost – Vedoucí orgán finančního subjektu

• Vedoucím orgánem se ale nerozumí pouze statutární orgán

• Snaha regulátora zajistit aby si osoby ve vedoucích postaveních uvědomovali svou odpovědnost a

skutečně aktivně rozuměli dané problematice
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Odpovědnost statutárních 

orgánů a pojištění D&O
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Krátce o pojištění D&O – opáčko.

• Jedná se o pojištění osobní odpovědnosti za škodu způsobenou členem 
orgánu porušením povinnosti při výkonu funkce.

• Klíčové prvky pojistné ochrany:

• Náhrada škody

• Náklady právního zastoupení
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Příklady škodních událostí
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Příklad 1 – regulátor.

• Zadavatel uzavřel smlouvu o dílo na veřejnou zakázku (výstavba) s vybraným 
dodavatelem.

• Zadávací řízení proběhlo v souladu se Zákonem o veřejných zakázkách.

• Zadavatel následně dodavateli předal výzvu k jednacímu řízení bez 
uveřejnění na rozšíření výstavby, za tímto účelem byl uzavřen dodatek ke 
smlouvě se smluvní cenou.

• ÚOHS neuznal argument zadavatele, že se jednalo o zakázku vyžadující 
plnění již určeným dodavatelem. 

• Závěr ÚOHS: byla porušena litera zákona a zvolený postup ovlivnil / 
znemožnil výběr nejvhodnější nabídky

• Uložená pokuta byla rozdělena mezi členy představenstva
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Příklad 2 – insolvenční správce.

• Na dceřinou společnost pojistníka je podán věřitelský insolvenční návrh.

• Zjištěno předlužení 10 měsíců před podáním návrhu. 

• Na základě trestního řízení je jednatel uznán vinným z úmyslného nepodání 
návrhu za období 8 měsíců

• Na základě civilního řízení je jednateli uložena povinnost nahradit finanční 
prostředky za toto období (8 měsíců)

• Až v tuto chvíli je škoda uplatněna u pojišťovny
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Příklad 2 – insolvenční správce.

Předmět nároku: vrácení finančních prostředků do majetkové podstaty 
společnosti v insolvenci podle německého práva.

Závěr pojišťovny: 

• Jsou hrazeny náklady právního zastoupení jednatele

• Je hrazen nárok týkající se období předlužení, kde nebyl prokázán úmysl (2 
měsíce).

• Není hrazen nárok týkající se období předlužení, u nějž byl prokázán úmysl (8 
měsíců) z důvodu výluky úmyslného jednání. 
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Příklad 3 – členové představenstva.

• Dva členové představenstva odsouhlasili a podepsali nabídku do výběrového 
řízení, ve které byla chybně uvedena cena.

• Společnost musela z výběrového řízení odstoupit, protože za nabídnutou 
cenu by se jim nevyplatilo vyrábět. 

Předmět nároku akcionářů vůči členům představenstva

• Propadnutá kauce ve výši 1 500 000 Kč

• Poškození dobrého jména společnosti 1 500 000 Kč
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Příklad 4 – porušení interní směrnice.

• Člen představenstva pojistníka dal pokyn k vyplacení zálohy na kupní cenu 
za pracovní stroj, před tím, než stroj kdokoli ze společnosti fyzicky prohlédl.

• Záloha byla navíc odeslána na účet odlišný od registrovaného účtu 
společnosti, která měla tahač prodávat. Tento postup byl v rozporu s interní 
směrnicí, jejímž účelem bylo předcházet podvodům. 

• Následně vyšlo najevo, že osoba, která komunikovala za prodávajícího je 
podvodník, který po zaplacení zálohy utekl do zahraničí mimo EU.

Předmět nároku: finanční škoda způsobená neověřením prodávajícího a 
předmětu koupě

Závěr pojišťovny: jednání v rozporu s péčí řádného hospodáře. Plnění 
poskytnuto v plné výši.
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Příklad 5 – známá skutečnost.

• Majitel vznáší nárok proti členům orgánu za uzavření nevýhodné 
dodavatelské smlouvy a následným nezajištěním jejího plnění.

• Kvůli neplnění dodavatelské smlouvy vznikla povinnost pojistníka k úhradě 
smluvních pokut odběrateli.

Předmět nároku vůči členům orgánu

• Škoda společnosti v podobě smluvních pokut požadovaných partnerem 
pojistníka

Závěr pojišťovny

• Na základě informací předložených v souvislosti s šetřením škody bylo 
zjištěno, že problémy s dodávkami ze strany pojistníka vznikly již před 
sjednáním pojistné smlouvy.

• Pojistné plnění bylo zamítnuto pro nepravdivé prohlášení v předsmluvním 
dotazníku ohledně neexistence potenciálně škodních okolností.
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Příčiny

škodních

událostí.

22%

21%

17%

10%

9%

8%

5%

4%
2% 2% Trestní stíhání

Administrativní pochybení

Nevýhodná smlouva

Pokuta

Nesprávné nastavení řídících
mechanizmů

Insolvence

Nesprávné ukončení pracovního
poměru

Zmařená investice

Reklamační nárok

Snížení dotace
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Princip pojištění a jeho význam
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Princip pojištění D&O.

Nejčastější případ nároku / sporu v našem právním prostředí:

Člen orgánu / vedení

(pojištěná osoba)

VS. 

Společnost 

(resp. majitel / akcionář)

Pojišťovna je v tomto scénáři na straně pojištěné osoby = člena orgánu
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Dvojí význam pojištění D&O.

Význam pro členy orgánů a vedení (fyzické osoby) - PRIMÁRNÍ

• Ochrana vlastního majetku a financí před existenciálním rizikem

• Prostředky na efektivní obranu proti vznesenému nároku

• Komfort v jednání a rozhodování jménem společnosti

Význam pro společnost (právnická osoba) - SEKUNDÁRNÍ

• Možnost náhrady škody způsobené společnosti porušením povinnosti orgánu

• Atraktivní „benefit“ pro vedení

• Podpora důvěry mezi předmětnými stranami
• Vlastníky / akcionáři

• Členy orgánů / vedení



68

Pojištění      Partnerství      Poctivost

Dotazy a připomínky
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Děkujeme za pozornost.

RESPECT, a.s.

Pod Krčským lesem 2016/22

142 00, Praha

UMÍSTĚNÍ V TOP 3

2014, 2015, 2016, 2017, 2018, 

2019/2020, 2021, 2022

Bc. Josef Majer

Financial Lines Broker

+420 734 636 653

josef.majer@respect.cz

+420 733 172 680

Tomas.Pavlat@respect.cz

Mgr. Tomáš Pavlát 

Financial Lines Specialist

Ing. Marek Kalbáč 

Ředitel placementu & specialty

+420 778 113 359

marek.kalbac@respect.cz


	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17
	Snímek 18
	Snímek 19
	Snímek 20
	Snímek 21: Holistický přístup k riziku – 3 klíčové otázky
	Snímek 22
	Snímek 23: Jaká škoda hrozí mojí společnosti?
	Snímek 24: Jaká škoda hrozí mojí společnosti?
	Snímek 25: Jaká škoda hrozí mojí společnosti?
	Snímek 26: Jaká škoda hrozí mojí společnosti?
	Snímek 27: Jaká škoda hrozí mojí společnosti?
	Snímek 28
	Snímek 29: Jaká je úroveň zabezpečení mojí společnosti?
	Snímek 30: Jaká je úroveň zabezpečení mojí společnosti?
	Snímek 31: Jaká je úroveň zabezpečení mojí společnosti?
	Snímek 32
	Snímek 33: Jakou míru rizika lze přesunout na pojišťovnu?
	Snímek 34: Nejčastější výluky z pojištění
	Snímek 35: Proč pojištění? 
	Snímek 36: Coffee break
	Snímek 37
	Snímek 38: ESG
	Snímek 39: ESG - CSRD
	Snímek 40: CSRD – Corporate Sustainability Reporting Directive č. 2022/2464.
	Snímek 41: ESRS Standardy.
	Snímek 42: ESG - CSDDD
	Snímek 43: CSDDD – Představení.
	Snímek 44: CSDDD – Povinnosti a Odpovědnost.
	Snímek 45: NIS2
	Snímek 46: NIS2 – Network and Information Security. 
	Snímek 47: NIS2 – Osoby zasažené směrnicí.
	Snímek 48: NIS2 – Osoby regulované směrnicí. 
	Snímek 49: Nové povinnost a odpovědnost.
	Snímek 50: DORA
	Snímek 51: DORA – Evropské nařízení o provozní odolnosti finančního sektoru. 
	Snímek 52: DORA – Zasažené subjekty.
	Snímek 53: DORA –  Rizika a Povinnosti.
	Snímek 54: DORA –  Rizika a Odpovědnost.
	Snímek 55
	Snímek 56: Krátce o pojištění D&O – opáčko.
	Snímek 57
	Snímek 58: Příklad 1 – regulátor.
	Snímek 59: Příklad 2 – insolvenční správce.
	Snímek 60: Příklad 2 – insolvenční správce.
	Snímek 61: Příklad 3 – členové představenstva.
	Snímek 62: Příklad 4 – porušení interní směrnice.
	Snímek 63: Příklad 5 – známá skutečnost.
	Snímek 64: Příčiny škodních událostí.
	Snímek 65
	Snímek 66: Princip pojištění D&O.
	Snímek 67: Dvojí význam pojištění D&O.
	Snímek 68
	Snímek 69:                                         Děkujeme za pozornost.    

